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L Fortalecimiento de las capacidades 

de ciberseguridad de ciudadanos, 

PYMEs y profesionales

Impulso del ecosistema empresarial 

del Sector Ciberseguridad

Impulso de España como nodo 

internacional en el ámbito de la 

ciberseguridad

Apoyando la transformación digital de España



¿Dónde nos situamos?



Foro Nacional de Ciberseguridad



Informes Foro Nacional de Ciberseguridad

Grupo de trabajo de Cultura de 

Ciberseguridad

Grupo de trabajo de la Industria e I+D+i

de Ciberseguridad

Esquema nacional de certificación 

Responsables de Ciberseguridad

- Desconocimiento generalizado de los ciberriesgos entre 
autónomos y pymes
- Carencia de competencias en ciberseguridad de los 
trabajadores

- Necesidad de una agenda estratégica
- Impulso al ecosistema de industria e investigación en 
ciberseguridad



Quiénes somos

Entidad y CERT de referencia

en ciberseguridad

Ciudadanos

Empresas y

profesionales

Centro de Respuesta 

a Incidentes



Qué hacemos

INCIBE es ciberseguridad

Fomentar la

confianza digital

Detectar y promocionar el 

talento en ciberseguridad

Impulsar la industria

del sector y la innovación
Desarrollar nuevas

tecnologías

Dar soporte y respuesta

a incidentes





¿Qué pasa en el mundo?



¿Qué está ocurriendo en el ciberespacio?

Fuente: https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad

Enero 

Febrero

Marzo

Abril

Mayo 

Junio

Julio

Agosto

Septiembre

Octubre

Noviembre

Diciembre

Microsoft Exchange

Servicio Público de 
Empleo Estatal (SEPE)

Colonial PipeLine

Brecha de 
datos en 

Twitch

Plataforma Poly Network: robo de 

al menos 600 millones de dólares 

en criptomonedas y tokens

Un Ramsonware paraliza una de las 
mayores empresas de la industria 
cárnica, la brasileña JBS

Ciberdelincuentes comprometen 

una potabilizadora de agua de 

Florida

2021

Paralizadas las 
gasolineras de Irán

Mediamarkt y Saturn
sufren un ciberatque
de ramsonware

https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad


INCIBE CERT: Incidentes Gestionados año 2020

2020



Distribución de Incidentes por categorías 2020



¿Y en tiempos de pandemia?

1. Fraudes y estafas utilizando ingeniería social, con el gancho del COVID-
19.

2. Capturar credenciales: phishing y smishing, suplantando entidades 
reconocidas.

3. Campañas descarga de malware / ransomware / keyloggers.

4. Aprovechan adopción masiva y precipitada de las tecnologías para el 
teletrabajo.



La pandemia ha propiciado el aumento de 
la dependencia de la tecnología



SCAM

https://www.osi.es/es/campanas/compras-seguras-online

https://www.osi.es/es/campanas/compras-seguras-online


PHISHING  - Agencia Tributaria



SMISHING – Ayudas económicas 



El día a día en INCIBE...
¡Nos han secuestrado la información! ¡Nos piden 

un rescate! ¡Tenemos el ordenador infectado! 

¡Nos han enviado un phishing!





CERTS Gubernamentales en España

Ciudadanos

CERT de Seguridad e Industria (CERTSI)
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y

sistemas de información. Trasposición Directiva NIS. INCIBE-CERT



Protege tu empresa

https://www.incibe.es/protege-tu-empresa

https://www.incibe.es/protege-tu-empresa


Protege tu empresa: Blog



Protege tu empresa: Avisos de Seguridad



Protege tu empresa: Kit de concienciación



Protege tu empresa: Herramientas



Guías



Protege tu empresa: Formación



Protege tu empresa: Formación

¿Estáis preparados para resolver un incidente de seguridad?

Sin necesidad de conocimientos técnicos específicos

Entrenamiento en la toma de decisiones durante una crisis

5 escenarios distintos habituales

Phishing
alojado

en la web
empresarial

Ransomware Fuga de
información

Ataque de
ingeniería 

social

Formar parte
en un botnet

https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad


Respecto a los ciudadanos



Oficina de Seguridad del Internauta



Respecto a los menores



Internet Segura For Kids



Eventos



Safer Internet Day 2022



Cybersecurity Summer Bootcamp

https://www.incibe.es/summer-bootcamp



European Cyber Security Challenge

https://cybercamp.es/ECSC



Encuentro Internacional de Seguridad de la Información (16ENISE)

https://www.incibe.es/enise

Público 

objetivo

Actividades 

paralelas

• Generar oportunidades de negocio. 

• Facilitar la internalización de la industria española. 

• Estimular el networking.

• Fomentar emprendimiento e innovación en ciberseguridad. 

• Debatir sobre tendencias, normativa, soluciones retos y 

amenazas en el campo de la ciberseguridad. 

• Expertos en la industria de  

Ciberseguridad

• Profesionales del sector 

TIC

• Emprendedores en 

ciberseguridad

• Premio ENISE

• Track de emprendimiento

• Foro Internacional de 

Negocio

• Trade Show 



#mujeresciber

https://www.incibe.es/mujeresciber



LÍNEA DE AYUDA

LÍNEA DE AYUDA

GRATUITA
EN CIBERSEGURIDAD

DISPONIBLE

365 DÍAS

TU AYUDA EN
CIBERSEGURIDAD



Línea de Ayuda



Síguenos en:

www.incibe.es/protege-tu-empresa

@ProtegeEmpresa

www.incibe.es

@INCIBE

www.is4k.es

@is4k

www.osi.es

@Osiseguridad

www.incibe-cert.es

@incibe-cert

info@incibe.es

Línea de ayuda en ciberseguridad de INCIBE


