s iNncibe_

SPANISH NATIONAL CYBERSECURITY INSTITUTE

INCIBE: “Somos Ciberseguridad”

I Luis Hidalgo
5 de mayo de 2022

Espaitec, Parc Cientific i Tecnologic de la
Universitat Jaume |

TU AYUDA EN
CIBERSEGURIDAD

VICEPRESIDENCIA ,/

PRIMERA DEL GOBIERNO U AYUD
GOBIERNO
DE ESPANA MINISTERIO

DE ASUNTOS ECONOMICOS

Y TRANSFORMACION DIGITAL

+incibe_

O 2



Apoyando la transformacion digital de Espafia
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DE ASUNTOS ECONOMICOS

YIRANSEORMACION DIGITAL INSTITUTO NACIONAL DE CIBERSEGURIDAD

Fortalecimiento de las capacidades
de ciberseguridad de ciudadanos,
PYMEs y profesionales

Impulso del ecosistema empresarial
del Sector Ciberseguridad

Impulso de Espafia como nodo

internacional en el ambito de la
ciberseguridad
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FORO
NACIONAL DE
CIBERSEGURIDAD

Foro Nacional de Ciberseguridad

| COMPOSICION DEL FORO

DSN
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(CICIN
DSN

Presidencia

Director del DSN y
Vicepresidente del CNCS
Vicepresidencia Primera
Directora del Instituto Nacional
de Ciberseguridad

Vicepresidencia Segunda
Subdirector del Centro
Criptoldgico Nacional

| Secretaria

Departamento de

Seguridad Nacional

Vocalias permanentes
Un representante de cada uno
de los miembros de la Comision
Permanente de Ciberseguridad

| Vocalias

Vocales representantes
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ESTRUCTURA DE LA CIBERSEGURIDAD EN EL
SISTEMA DE SEGURIDAD NACIONAL

Consejo
Seguridad
Nacional

Comité de
Situacion J

Consejo
Nacional de }
Ciberseguridad Jf

Foro Nacional de Comision

: : Permanente de
Sibsmeaunidad Ciberseguridad

Autoridades
Nacionales

Centros
Operativos
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Grupo de trabajo de Cultura de 52 dela indusiras 1eDs

de ciberseguridad

Ciberseguridad z e

cenitros tecroldgicos. universidades y diferentes companias nacionales. se ha

Se trabaja en silos

- Desconocimiento generalizado de los ciberriesgos entre
auténomos y pymes

- Carencia de competencias en ciberseguridad de los
trabajadores

Grupo de trabajo de la Industria e 1+D+i

. . PYME: el reto de.
de Ciberseguridad =
- Necesidad de una agenda estratégica it

- Impulso al ecosistema de industria e investigacion en
ciberseguridad

Propuestas

Esquema nacional de certificacion
Responsables de Ciberseguridad




sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

., Ciudadanos
Quiénes somos
—
sincibe-cert_
:ﬁ: RN o Entidad y CERT de referencia Centro de Respuesta
S T RASSESRER,  Aese en ciberseguridad a Incidentes

Empresas y
profesionales
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Qué hacemos
[ ]

INCIBE es ciberseguridad

(_
0s %e.

Fomentar la Dar soporte y respuesta Detectar y promocionar el
confianza digital aincidentes talento en ciberseguridad
NN
-0 Cl o
{e}
i | Nl | o
LB
Impulsar la industria Desarrollar nuevas

del sector y lainnovacion tecnologias






Cyber Security
Situational Awareness

World Security Threats

0,12M
INTERNAL
THRFATS

Top Countries by
Threat number

UNITED STATES EE 11035
GERMANY B 2559

JAPAN B 2263

CHINA B 2185

FRANCE I 1381

RUSSIAN FEDERATION ™ 1066
UNITEDKINGDOM HE 957
NETHERLANDS & 396
CANADA & 569

BRAZIL & 508

NG
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¢ Qué esta ocurriendo en el ciberespacio? Eﬁﬁ sma e | dINCibE_

Y TRANSFORMACION DIGITAL

I
E Microsoft EXChange Plataforma Poly Network: robo de )
nere , , al menos 600 millones de ddlares Julio
Clberdelln_c_uentes comprometen en criptomonedas y tokens
Febrero una potabilizadora de agua de R
Florida
Brecha de
Magzo d Septiembre
Servicio Publico de atos en
Abril i Octubre
Empleo Estatal (SEPE) Twitch
Paralizadas las
Mayo Un Ramsonware paraliza una de las gasolineras de Irdn Noviembre
mayores empresas de la industria
Juni . e -
unio carnica, la brasilefia JBS Mediamarkt y Saturn Diciembre
sufren un ciberatque
Colonial PipelLine de ramsonware

Fuente: https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad



https://www.incibe-cert.es/alerta-temprana/bitacora-ciberseguridad
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INCIBE CERT: Incidentes Gestionados aino 2020

Incidentes

gestionados en 2020 1 33- 1 55

106.466 1.190 25.499

~ Ciudadanos y o 222 ,i-r- Operadores Red Académica

] Gl — empresas ! BB Criticos (RedIRIS)
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Distribucion de Incidentes por categorias 2020

I
Intrusiéon
1,18% o3 2 1e
: - Recoleccion de informacion
4,12%
iy \ )
445% : Robo de informacion
Disponibilidad - 0.34%
7.31%

Contenido abusivo
0,50% Otros
0,25%

Sistema vulnerable
47,73%
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

¢ Y en tiempos de pandemia?
I

Fraudes y estafas utilizando ingenieria social, con el gancho del COVID-
19.

Capturar credenciales: phishing y smishing, suplantando entidades
reconocidas.

Campafias descarga de malware / ransomware / keyloggers.

Aprovechan adopcidén masiva y precipitada de las tecnologias para el
teletrabajo.
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La pandemia ha propiciado el
de la tecnologia
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Puslicads = | dentificadas paginas fraudulentas de venta de mascarillas y otros

02/04/2020

iSold

Leer mas

mportancia Mecia | MAtEriales sanitarios

— ]
Desde que comenza la crisis sanitaria a nivel mundial debido al virus COVID-19, se estan identificando muchas paginas web
ClberCOVIDTG @ fraudulentas que intentan engafiar a los usuarios con la venta principalmente de mascarillas, aunque también_ .

RECIBE MUESTRA sanytol_es INFORMACION IMPORTANTE:

Publicado el

01/04/2020
Importancia: Media
|

o

Sanytol no esta ofreciendo muestras

GRATUITAS gratis de toallitas desinfectantes por

correo electronico. No hagas caso del
o mensaje, no des tus datos personales y

Sanytol no esta ofreciendo por correo electronico muestras gratis de
toallitas desinfectantes

Se ha detectado una campaiia de envio de correos electrdnicos en los que. utilizando la imagen de la marca Sanytol sin su
autorizacidn o intermediacidn. se ofrecen muestras gratuitas de sus toallitas desinfectantes. El objetivo es...

Leer mas

https://www.osi.es/es/campanas/compras-seguras-online



https://www.osi.es/es/campanas/compras-seguras-online
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PHISHING - Agencia Tributaria

Medidas Tributarias COVID-19 - Evitar la suspension del negocio j \D
e 20
N\S

D acuerdo con &) Aeal Decreto-ley 1W2020, de 21 de sboil, de medidas urgeries complementamsas para apoyar I-actl:r-cr"* "(\b
amito Libutaria. (,\3‘
gt

Descargue el archive adjunte a contiruacién para oibtener mas detalles. Si no se respetan las o~ \a P\

=, il el

Lol

escargar Medidas Tributarias COVID-19
EioNosS

USERMAME

PASSWORD

Nueva configuracién para clientes POP/IMAP con seguridad mejorada.
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Nuestra tarea hoy, en el menor tiempo

I
posible, es facil™ 2| proceso de recibir
—— pagos m~ 2 2| estado del mundo
-] 323 e;?i“JIqs-nancleraaCludadanos Espanoles en la Lucha contra CO - ll y d“r’ (‘\G \)(\ \,
\ QUIENES PREGUNTAS CONTACTA . ‘a H0s de presentacion
i UDQ SOMOs FRECUENTES AHORA 4 Datos personaler C\ ‘2
Hola, en relacion ¢ g - {)\\ 'sotros y también
Faala S posicion.
pandemia COVID19, e 6\\3\5
Estado destina 350-700 ~iscribirse
euros a sus ciudadanos. _<s de la consideracion de la
splicacion, el dinero se transferira a la

CONTINUAR

Importe

de'(\‘.\ “a medio de la
\ 6 {:\"Q(\" A ayuda
6\4\ ““\‘\‘a \‘e A nte,lIO§ titylares de o
ée v A - P“ arjetas de crédito tienen la
t ) SV Y oportunidad de recibir
?et\(;a(“,a“C\ asistencia.
(L

OBTENER AYUDA

tarjeta especificada.

Numero de tarjeta
Fecha de caducidad

o

W

ENVIAR



Elldia a dia en INCIBE...

iINOS han secuestrado la informacion! iNos piden
un rescate! jTlenemos el ordenador infectado!
iNoSthan“enviadoe un phishing!

i\/ -
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CERTS Gubernamentales en Espafna

CERT de Seguridad e Industria (CERTSI)

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién. Trasposicidn Directiva NIS. INCIBE-CERT

sincibe-cert

coN-cert

centro criptolégico nacional
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Protege tu empresa

e
Agenda  Saladeprensa  Encuestas  Mapaweb O'T;'C“ng &

| SESCRIBEION English | Contacto Ayuda en ciberseguridad

BOLETINES

. =
:) ”—] Clbe I, Protege tu empresa ~ Eventos ~ Otras actividades ~ Qué es INCIBE ~ Q

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ciberseguridad en
el teletrabajo

Una guia de aproximacion
para el empresario

Ciberseguridad en el
teletrabajo: Una guia de
aproximacion para el
empresario

Amenazas y riesgos, asi como politicas de
seguridad para teletrabajar de forma segura en

cualquier lugar.
Descarga la guia

Y 4
b

. -
Politicas de seguridad para la Kit de Concienciacién Formacioén sectorial
pyme P —
= (0]
— i
inevec 20 de inlin de 2020

https://www.incibe.es/protege-tu-empresa
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Protege tu empresa: Blog

sincibe

NSTITUTO NACIONAL DE CIBERSEGURID

# Biog

# Avisos de seguridad

* RGPD para py:
# SECtoriza2

* ;Qué te interesa?

+ Itinerarios interactivos
# Kit de concienciacion
* Hackend

# Politicas de seguridad
# Juego de Rol

+ ;Conoces tus riesgos?
# Formacion

* Guias

# Sellos de confianza

+ Formulario de contacto

Linea de Ayuda

¢Has tenido un incidente de
ciberseguridad? Contacta: 017

¢Aplicas el RGPD?

iLas claves para cumplirlo y
conseguir mas confianza en tu
negocio!

Protege tu empresa ~ Eventos ~ Otras actividades ~ Qué es INCIBE ~

Blog

Sectoriza2, ciberseguridad especifica para el sector de la industria

licado el 30/07/2020, por INCIBE o o

El sector de la industria esta formado por una amplia variedad de empresas, las
cuales, en ocasiones, tienen distintas sedes y por tanto, distintos lugares y
puestos de trabajo. En su mayoria son pymes que pueden contar también con
proyectos de exportacion y que constituyen una buena parte de las actividades
pertenecientes al sector de la industria. Las industrias han ido adoptando nuevas
tecnologias para gestionar de forma répida su produccion, su stock de materiales,
la ubicacion de los mismos, asi como la gestion de sus plantillas, y al mismo tiempo, establecer comunicacién entre
sus sedes o departamentos en distintos puntos geograficos.

Etiquetas: Proteccion clientes Proteccién informacién Proteccién puesto de trabajo

Historias reales: DNS hijacking o cémo roban tu informacién sin que te des cuenta

Publicado el 28/07/2020, por INCIBE o o

Pedro es el gerente de una asesoria desde la que realiza las gestiones de sus
clientes de manera telematica, una tarde mientras trabajaba, accedi6 a Internet
para descargarse una aplicacion necesaria para continuar con sus tareas, la
instalé y continué trabajando. Al dia siguiente, accedié a la banca online para
comprobar el estado de sus cuentas, pero tras introducir su usuario, contrasefia y
el cédigo necesario de autenticacion, la pagina mostré un error que decia:
‘temporalmente no disponible’. Pedro pensé que debia tratarse de un error puntual y continuo trabajando. Esa
misma tarde, intento volver a acceder de nuevo a la banca online, pero el error continuaba apareciendo.

Etiquetas: Area de informética Buenas practicas Comercio minorista Concienciacion Empresa ldentidad online
Pratecrifn Prateccidn infarmaridin Tectimnning Turiema v arin Weh
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empresa: Avisos de Seguridad
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INSTITUTC NACIOMAL DE CIBERSEGURIDAD

English Contacte  Ayuda en ciberseguridad ~ Agenda Sala de prensa Encuestas  Mapa web

Protege tu empresa ~ Eventos ~ Otras actividades ~ Qué es INCIBE ~

Inicio / Protege tu empresa / Avisos de seguridad

+Blog

+ Avisos de seguridad
+ RGPD para pymes

+ SECtoriza2

+ :Qué te interesa?

+ Itinerarios interactivos
+ Kit de condienciacion
+ Hackend

+ Politicas de seguridad
+ Juego de Rol

+ ;Conoces tus riesgos?
+ Formacion

+ Guias

+ Sellos de confianza

+ Formulario de contacte

Avisos de seguridad

Ingenieria social, phishing, ransomware, actualizaciones... En nuestra seccion de avisos te facilitamos toda la informacion
necesaria para prevenir, proteger y responder ante incidentes de seguridad en el entorno empresarial. Visita cada dia
esta pagina y sé mas rapido que tus amenazas. ¥ recuerda, que también puedes suscribirte a nuestro boletin para recibir
la informacion.

Corregidas multiples vulnerabilidades en Magento
Publicado el 29/07/2020
Importancia: 5 - Critica Il

Etiquetas: Actualizacion Gestor de contenidos
Vulnerabilidad

Detectada nueva campania de malware por correo electrénico
Publicade el 24/07/2020
Importancia: 4 - Alta Il

Etiquetas: Correo electrdnico
Fraude Malware



Protege tu empresa: Kit de concienciacion

»

Ataque
dirigido
inicial

Valoracion

y
encuesta

Distribucion
de posters
y tripticos

Ataque
dirigido
Recordatorio

GOBIERNO
DE ESPANA

VICEPRESIDENCIA

i sincibe__
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Proceso
formativo

Consejos de
seguridad
mensuales
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Protege tu empresa: Herramientas

CATALOGO
CIBERSEGURIDAD

Recoge a empresas proveedoras de
soluciones de ciberseguridad. Asi como sus
productos y servicios, del mercado espanol.

También se incluyen productos de seguridad
gratuitos.

S

SERVICIO ANTIBOTNET

Servicio gratuito para conocer si algun
equipo de tu empresa esta infectado por un
botnet.

VICEPRESIDENCIA * H
PRIMERA DEL GOBIERNO | n c I E
MINISTERIO < —

DE ASUNTOS ECONOMICOS
FAEEREREL DN CTEh AL INSTITUTO NACIONAL DE CIBERSEGURIDAD

SERVICIO
ANTIRANSOMWARE

Servicio gratuito para prevenir, subsanar y
denunciar este tipo de ataques.
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Guia de aproximacion al
empresario

ciberataques
Principales cuestiones en 2.0 L
ciberseguridad A (/,§‘5)
N
Descripciones detalladas DY
Ciberseguridad en el teletrabajo .
CDHEE] 0s y téCFIICES para su Una guia de aproximacién para el empresario Bl - JosiES

implementacion

i 5 ,’ N protege
L , ?Iﬂc-be_ @ gﬁjemp?'esa



VICEPRESIDENCIA ’ H
PRIMERA DEL GOBIERNO
GOBIERNO
DE ESPANA MINISTERIO O
DE ASUNTOS ECONOMICOS
Mo EON TR L INSTITUTO NACIONAL DE CIBERSEGURIDAD

Protege tu empresa: Formacion

[ ]
Selecciona el sector al que pertenece tu empresa.
[ b Industria "4 ¥

H Construccion

'11 Salud

m Comercio Mayorista

CURSO ONLINE PARA
MICROPYMES Y
AUTONOMOS

Aprende 1080 o fecesano para proteger tu
empresa.

[

;

[m Comercio Minorista x Er

[ E‘\ Ocio i’ I
[
(
[
E

JUEGO DE ROL

med.= Logistica

ﬁ_‘ Educacion

Asociaciones

eoeoQ0QQ@QQCCC

R
BE Servicios profesionales

HACKEND, SE ACABO EL
JUEG
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’Protege tu empresa: Formacion

¢ Estais preparados para resolver un incidente de seguridad? n

Sin necesidad de conocimientos técnicos especificos

Entrenamiento en la toma de decisiones durante una crisis

5 escenarios distintos habituales

ol i -4 22

Ransomware Phishing Fuga de Ataque de Formar parte
alojado informacion ingenieria en un botnet
en la web social

empresarial


https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
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Oficina de Seguridad del Internauta
|

unaa
del Internauta
https://www.osi.es

A 2 S
Concienciacion

e informacion

Formacion “ Herramientas

Guias, video tutoriales y
recursos para aprender a
proteger nuestros dispositivos,
informacién y privacidad

Todas las novedades
para estar al dia en
materia de seguridad en
la Red

Catalogo de
herramientas gratuitas

sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Atencion
al internauta

Soporte técnico telefonicoy
mediante correo electrénico
para resolver dudas e
incidencias (Linea de ayuda en
ciberseguridad 900 116 117)
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Internet Segura For Kids

[
is 4], SEtsT
FORKi

https://www.is4k.es

Concienciacion Programas Herramientas

e informacion 4. especificos

Para padres, madres y Herramientas y recursos en Especifica para menores, sus
educadores sobre los Jornadas escolares, linea para ayudar a las familias y familias, educadores y
principales riesgos que Cibercooperantes, etc. centros a proteger a los jévenes profesionales que trabajan con
afectan a los menores y actuar ante problemas el menor. Caracter psicosocial y

en la Red tecnoldgico
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Eventos
I
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Safer Internet Day 2022

Dia de Internet Sequra
Martes Auditorio
2022 8 Febrero

Ciudad
Juntos por una Internet mejor

de Ledn

incibe.es/sid
#DiaDelnternetSequra  #S1D2022

== _tincibe_ *@ s st
| el ‘
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Cybersecurity Summer Bootcamp
|

Objetivos: Publicos objetivo: cybersecurity

summer

bootcamp
A i
« N\
, A

+ evento gratuito. _ —ﬂ_A/ ONLINE #CyberSBC2021

+ Evento de caracter internacional. e
e a e julio

« Especialistas en las Fuerzas
y Cuerpos de Seguridad del
Estado (FCSE).

+ CERTs.

+ Policy Makers.

+ Formar y adiestrar en las
ultimas técnicas para la lucha
contra los ciberdelitos, la gestidn
de incidentes de ciberseguridad y
los aspectos legislativos a tener
en cuenta en todos ellos

*

Mejorar la coordinacién en
la gestion de incidentes y
ciberdelitos.

N\

+

Idiomas de imparticicn espafiol e

inglés. I « Formato préctico. = & mmeamr ¢incibe_ GOEA OAS Canadd

INSTITUD MACICHAL B CRERSZCUNEAD

o

* Nuhble nivel desatlshcciﬂn

L

# Los contenidaos formal
interés y utilidad para

Estudiantes

De uno

+96 +20

5 07 Talleres técnicos Seminatios # gdecada 10 . v
recomendaran Cybersecurity Summe

s Grupos reducidos (25-30 alumnos) ) o BootCam
Horas lectivas Sh de duracién cada uno # Diversas actividades de L -
Diversos niveles de especializacion. Role-Play y networking

1

https://www.incibe.es/summer-bootcamp
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European Cyber Security Challenge
|

EUROPEAN |
CYBERSECURITY

Q= “‘“‘\\a‘\ﬁ 30 nothing!
Evl/ prevails when 9“““ 2 >

CHALLENGE

£% 13to 16 September 2022 |
Q Vienna,Austria

PARTICIPATE

ol S

TH! !!!lll ol

https://cybercamp.es/ECSC
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Encuentro Internacional de Seguridad de la Informacion (16ENISE)

anise|{\-

Encuentro Internacional %
de Seguridad de la Informacién

Generar oportunidades de negocio.
Facilitar la internalizacién de la industria espafiola.
Estimular el networking.

Debatir sobre tendencias, normativa, soluciones retos y
amenazas en el campo de la ciberseguridad.

https://www.incibe.es/enise

Fomentar emprendimiento e innovacion en ciberseguridad.

Expertos en la industria de
Ciberseguridad
Profesionales del sector
TIC

Emprendedores en
ciberseguridad

Premio ENISE

Track de emprendimiento
Foro Internacional de
Negocio

Trade Show

N\

L3

Encuentro Internacional
de Seguridad de la Informacién

‘ enise

19:20

OCTUBRE

2022

#16ENISE

Palacio de Exposiciones
de Leén

é‘;?..': i ¢incibe_
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Y TRANSFORMACION DIGITAL

#mujeresciber
I

#mujeresciber

- EDICION 4.0 -

Palacio de Exposiciones de Leén (Espaina),
21 de octubre de 2021

incibe_es/mujeresciber S

#i=== == _tincbe_ @OEAOAS Canadi

https://www.incibe.es/mujeresciber



9 LINEA DE AYUDA

LINEA DE AYUDA

GRATUITA

EN CIBERSEGURIDAD

DISPONIBLE
365 DIAS

»incib
incipe
INSTITUTO NACIONAL DE CIBERSEGURIDAD
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PRIMERA DEL GOBIERNO,
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» DEESPANA MINISTERIO <& —
DE ASUNTOS ECONOMICOS
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Linea de Ayuda

TU AYUDA EN
CIBERSEGURIDAD

iNuevos canales para contactar!

TU AYUDA EN
a DS ) © CIBERSEGURIDAD
@’ Teléfono 017

ESTAMOS PARA

. PROTEGERTE
WhatsApp: 900 116 117. X 4 g

iNo te olvides de guardarlo previamente en los
contactos del teléfono!

Telegram: @INCIBE017.

(S 1
iUtiliza tu cuenta y busca el alias! rcibe as/hoyesunenuncia
: Y :rl—ssemnun;ia Sip S —— sincibe_
. " TnCIRE e | TEEET i e
Formulario web especifico para cada

publico objetivo. Disponible en
incibe.es/linea-de-ayuda-en-ciberseguridad

rincte— @)
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@ www.incibe.es

yW @INCIBE

Q info@incibe.es

@ Linea de ayuda en ciberseguridad de INCIBE

VICEPRESIDENCIA

PRIMERA DEL GOBIERNO
GOBIERNO
DE ESPANA MINISTERIO

DE ASUNTOS ECONOMICOS

Y TRANSFORMACION DIGITAL

’/

Oficina

de Seguridad

del Internauta
@ WWW.0Si.es

Y @O0siseguridad §

@ www.isdk.es

, @is4k

N protege
ﬁ tuempresa

@ www.incibe.es/protege-tu-empresa

y) @ProtegeEmpresa

¢ incibe-cert

@ www.incibe-cert.es

' @incibe-cert

sincibe_
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