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'ransomware' hace su agosto en las administraciones

$590 mn in ransomware payments W espafiolas

reported to US in 2021 as attacks

Alberto R. Agutar
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LAVANGUARDIA
CIBERATAQUE
¥ La mayor red de oleoductos de EE.UU. paralizada
por un ataque de "ransomware"

Corea del Norte: el informe de
la ONU que acusa a
Pyongyang de "robar
US$2.000 millones a través de
ciberataques" para fabricar
armas

New cata sl
New data ol
paymems w
setting a pa
extortion bo « B e ey

Un cberataque defa sinservicioa los — (8 11 derneta o sadue de erortome nucear” de
sistemas informaticos del SEPE y provoca 8o |
l a Cai d a d e l a w eb = Israel ya ha atacado en anteriores ocasiones el programa nuciear irani

El Ministerio de Trabajo investiga el arigen de la brecha de seguridad en los sistemas informdticos del servido
piblico de empleo que ha afectado también a los ordenadores de empleados del arganismo, que han tenido que
apagarlos a la espera de conocerse el alcance

MADRID, 11 (EUROPA PRESS)

El director de la Organizacion de la Energia atomica irand, Ali Akbar Salehi, ha
achacado al “terrorismo nuciear” ¢f incidente ocurrido este domingo en la central
nuclear de Natanz, la mas importante del programa de enriquecimiento de uranio
irani

— "Nos estdn midiendo™: los ataques contra Defensa, hospitales y grandes empresas preocupan a la
ciberseguridad espafiola

Los atacantes del Ayuntamiento de Castellén reivindican
la filtracion de 119 gigas en datos robados: el

Ciberseguridad, una moda no pasajera

El Confidencial

SE TRATA DEL 'RANSOMWARE' RYUK
El Ministerio de Trabajo
sufre un segundo
ciberataque con el virus

Internacional

CIBERSEGURIDAD >

Biden convoca a 30 paises a una reunion
para combatir los ciberataques en la que
no esta Rusia

Estados Unidos asegura que mantiene una via abierta para tratar las
amenazas de ciberseguridad con Moscu

europapress / portaltic / ciberseguridad
Publicado 18/09/2020 10:08 ceT

Muere una mujer durante un ataque de 'ransomware'
a un hospital de Dusseldorf (Alemania)




éPor qué esta tan de moda la ciberseguridad?

Impacto empresarial de
los ataques

280

Dias tardan las

empresas en
identificar y contener
las brechas

* Fuente: informe Deloitte Global

Impacto ataques en
ciberseguridad 2021

$6 trillones

$11 trillones se predicen
para 2025

*Fuente: Cybercrime Magazine

Crimen organizado en
ciberseguridad

150%

100%

50%

0%

o Q2 Q3 Q4 Q1 Q2 Q3 Q4
2019 2019 2019 2019 2020 2020 2020 2020

* Fuente: 2021 CROWDSTRIKE GLOBAL THREAT REPORT



cDe dénde proceden las amenazas?

Ciberdelincuentes
contratados
(eCrime as a Service)

Organizaciones
criminales

Organizaciones
financiadas
por estados
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Errores que las empresas suelen cometer

Alta complejidad Mercado de Tener a empleados
tecnoldgica ciberseguridad como primera linea
fragmentado de defensa
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cCudal es el coste real de un ciberataque?

Robo de dinero Afectacion en la Responsabilidad
y datos reputacion de marca empresarial y legal

y de liderazgo
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Cambio en el perimetro de la empresa

ESCENARIO
COVID-19

) . - )
Home office - Mome Bu'.mc-.y\
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Teletrabapo _' - /"' e Teletrabajo

MAS AUA DEL  (CIUUAS
PERIMETRO

. PERIMETRO

Sucursal 1 Sucursal 2

Headquaters
Datacenter
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9 principales amenazas 2021/22 ; enisa

EUROPEAN
x * UNION AGENCY
4 K FORCYBERSECURITY

Ransomware Malware Cryptojacking Phishing Email Brechas de datos

o)
&

Ataques ala

cadena de
maliciosas suministro

DDoS y phishing / Desinformacién / Amenazas no
ataques web Bulos
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Tendencias ransomware

ao ¥y & @ W

SUppy chain Doubie extortion Ransomware Attacking Phashing
attacks 4% a service unpatched systems
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cvectores de entrada de los ransomware?

17a10

11 a 100

101 a 1.000

1.001 a 10.000

10.001 a 25.000

25.001 a 50.000

Tamano de la empresa

50.001 a 100.000
Mas de 100.000

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Email Phishing Vulnerabilidad de software = ®RDP comprometido Otros

Fuente: https://www.coveware.com/blog/ransomware-attack-vectors-shift-as-new-software-vulnerability-exploits-abound
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¢Como afectan las brechas de seguridad?
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IA ofensiva

° Asi Hackean Blecciones en América Lating

ﬁh NOTICIAS DE
o) SEGURIDAD

INFORMATICA

Q

(v oo i 0 vourice |

HAN AUMENTADO 67% LAS
ESTAFAS BANCARIAS CON
AYUDA DE ROBOTS

TELEFONICOS EN MEXICO,
COLOMBIA, ARGENTINA EN
2020

yr— .

— (G PERFIL on
Utilizaron Inteligencia
Artificial para imitar la
voz de un CEO y robar
US$240 mil

El caso, considerado uno de los primeros
robos conocidos llevados a cabo con ayuda
de un software de IA, tuvo lugar en marzo.

El ultimo ataque ransomware en

Espana tiene inteligencia artificial

® Enlac wresa Smart He, expert n seguridad

El robo -que tuvo lugar en marzo pasado- es considerado el
tercero que se lleva a cabo con ayuda de un software de 1A,
segun investigadores de la compaiia de ciberseguridad
Symantec. | FIXABAY

— 4

(p-e. ingenieria social)

DeeplLocker: un
malware que utiliza
Inteligencia Artificial y
se activa a través del
reconocimiento facial

Resultados de una prueba de concepto
demostraron como la Inteligencia
Artificial combinada con técnicas para
el desarrollo de malware puede
impulsar una nueva especie de codigo
malicioso que permanece oculto y se
activa mediante el uso de
reconocimiento facial

‘ Juan Manuel Haran

Investigadores de IBM demostraron, a
través del desarrollo de una nueva
variante de herramientas de

ataques altamente dirigidas 4
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IA defensiva

\GROWDSTRIKE
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Enfoque actual

SOC + XDR
Extended Detection and Response

Conocimiento
Visibilidad

Prevencion

Protegiendo mediante:

Centrado en
amenazas

Analitica de

. Automatizacion
comportamiento

'¢" DARKTRACE \GROWDSTRIKE anreSAFE =" Microsoft /. exabeam



Ejemplos de incidentes
y casos de éxito
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Ejemplo real incidente: ataque
ransomware

La empresa dispone de diversos sistemas de
seguridad (EDR + IDS/IPS).

El EDR no estaba protegido contra
desinstalaciéon y estd basado en firmas.

® CrowdStrike como EDR basado en
comportamiento y con proteccion anti-
desinstalacion.

®* Darktrace buscando anomalias a nivel de
red.

No hay una correcta gestion de las alertas.
Ademdas del cifrado, se ha publicado:

* Base de datos del CRM.

* Inventariado de equipos, users, hashes.

® Gestion eficiente de alertas.




Ejemplo real incidente: fallo
segmentacion de red

La empresa tiene “supuestamente” la red
segmentada por operaciones.

®* Darktrace buscando anomalias a nivel de

red.

Si un equipo usa la conexidn para la TV de la _ - _ »

impresoras, controlador de dominio, NAS.. externo e interno de forma periddica.




* La empresa tiene un AV centralizado, en

Ejemplo real incidente: malware
para minar criptomonedas

® Con CrowdStrike se detectaron los

local y basado en firmas. : :
procesos relacionados con el minador.

* Supuestamente se estaba gestionando el

AV de forma correcta. ® Los servidores estaban infectados desde
hace mds de 2 anos.




Caso de éexito: deteccion de
malware polimoérfico

Darktrace detecta incidentes y anomalias a nivel de red, neutralizando las conexiones al exterior.
Tanto el AV inicial como otro instalado posteriormente, no detectaban nada en los equipos.

En la POC de CrowdStrike se detectaron los procesos que generaban las alertas. Tras la
investigacion posterior, se determind el origen de las alertas y se neutralizé el malware.




Caso de éxito: protocolos obsoletos y
conexiones TOR

* Ciertas maquinas OT estdn un segmento de red especifico, con salida a Internet limitada.

* Darktrace detecto:
e Escaneos de red y movimientos laterales en un equipo industrial.
e EqQuipos obsoletos con el protocolo SAMBA vl activo.
* Un empleado del departamento I1+D+i havegaba por red TOR.




Caso de éxito: trabajador exfiltrando
informacion

El trabajador finaliza el contrato el viernes.
A lo largo de la semana, accede a diversos repositorios para descargar informacién general.

El Gltimo diq, realiza una conexién a Sharepoint para descargar informacidon confidencial y
moverla a una cuenta de Droplbox personal.

Darktrace bloquea el equipo para evitar la fuga de informacion.




Caso de éexito: robo de credenciales

El EDR bloquea un robo de credenciales en el servidor.
Los ejercicios de pentest externo/interno evidencian malas précticas que no se mitigan.

Las contrasenas utilizadas no se consideran robustas.

Exabeam detectaq, previa a la deteccién del EDR:
¢ Conexiones andmalas de un usuario, y uso de sistema operativo-navegador no habitual.
* Movimientos laterales en la red.
e Accesos a diferentes servidores por primera vez.
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iMuchas gracias por
vuestra atencion!

Juan Carlos Garcia
jcgarcia@sofistic.com
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